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Hej!

Hirmed bifogas for kdnnedom en artikel om telefonavlyssning,
som bestdllts av Dagens Nyheter. En intern debatt om avlyssning
rader ndmligen inom tidningen, sedan en hogre sipot jinsteman i
animerat samtal med en av tidningens chefredaktdrer medgett att
Olof Palmes hemtelefon var avlyssnad under mordkvillen.

Bdsta hdlsningar,
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AVLYSSNING!

Det dr inte allmidnt kdnt hur avlyssning gar till. Jag avser ddrfsr
att kortfattat genomga hur legal och illegal avlyssning sker rent
tekniskt. Mojligheter och begrdnsningar kommer att kortfattat
berdras.

Foljande typer av TK (telekontroll) kommer inte att genomgas:

- buggning, dvs installation av avlyssningshjilpmedel hos objektet

— galvanisk inkoppling, didr extra ledningar inkopplas rent fysiskt.
Forekommer lokalt och i #ldre vixlar.

— avlyssning av telex—, teletex—, telefax— och linktrafik

= avlyssning av datalinjer med hjdlp av linjelyssnare for urskiljning

av onskad trafik
- hogenergiteknologier for genombrottsfenomen i telenit
Daremot kommer f&ljande former av TK att berdras:
= avlyssning inom moderna AXE-vixlar
— lokalisering och avlyssning av kind rostsignatur i vidxlar

- tradlos avlyssning genom riktad strdle

AXE-systemet innehdller ett antal tjinster av generell karaktir.
Exempel dr medflyttning av samtal och trepartssamtal. Avlyssning
skiljer sej inte principiellt fran dessa, utan ir liksom Gvriga
inlagd redan pa design-stadiet. Vidare finns olika drifts—= och
testmd jligheter, som mGjliggir avlyssning. Man kan vilja studera
overforingskvaliteten; telefonister maste vidare kunna ga in i
pagdende samtal osv.

. Om ldsaren
ursaktar att jag hdr av sekretesskdl ar litet ungefdrlig, sa &r
forfaringssdttet foljande:

- W startas avlyssning av viss abonnent -

L ‘..-d-h"&'&" .
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- Med kommandot
- Med kommandot

avlyssningen

Fler kommandon #Zn dessa tre dr inte behdvliga, men kan finnas.

Erforderlig materiel £for avlyssning dr foljande: Pa AXE-stationen
maste finnas en ). Eftersom denna krivs dven for
test—- och operatdrsandamal ir den standard Gverallt. Vidare maste
det s k for avlyssning - en speciell program-
vara -~ finnas. Detta 1ar 1 all tysthet tillforts samtliga
AXE-stationer (annars kan ju inte heller legal avlyssning genom-—
foras).

Lisaren undrar nu sikert hur det forhaller sej med behdrigheter och
kontroll.

Individuell kortkontroll avkrivs operatdrer och programmerare £or
tilltrdde till lokalerna.

Enklare terminaler, exvis pa televerkets
abonnentavdelningar, #r inte behoriga att initiera avlyssning.
Operatdrer och programmerare haller i allminhet mycket vdl reda pa
vilka terminaler som #r “superterminaler”. Att fdrsoka paverka
datorn utifran, som hackers gor, gar inte enkelt. Larm slds om
systemet drabbas av yttre averkan av olika slag. Diremot kan &nskat
antal "superterminaler" finnas installerade utanfor Televerket.

Det finns visserligen en passwords—funktion OID, men den berdr inte
avlyssningskommandona.

Kontroll av verksamheten sker genom att kommandona loggas pa
kassettbandspelare.

I sa fall syns inte gjorda avlyssningar.

Loggkassetterna sparas i en manad och makuleras direfter. Stundom
infordras de for statistiska analyser. Operatdr som enligt
kassetten burit sej mindre vil at kan dirvid fa en informell
athutning.

Sanmanfat toing . EZSEED

Nigon teknisk kontroll finns inte.

Loggning sker och sparas under viss tid, || GG

Diremot finns kontroller i form av administrativa procedurer. Legal
avlyssning handhas i allmidnhet av fortroendemannen ensam. Denne
skdter vanligen TK-hanteringen efter arbetstid, ndr han dr ensam 1
centralen.

I niste ocksd £5ljas upp prakcisk: . GG

Inga tekniska hinder finns mot att fOrldgga regist-—




reringen till valfri lokal, eller t o m utomlands.

Om illegal avlyssning forekommer, kan man tdnka sej att den sker i

Det fortjdnar att ndmnas att bandspelarlinjen dr dubbelriktad. Om
bandspelarens styrautomatik hakar upp sej kan ovintade saker
intrdffa. Jfr

, samt for intresserade parter inom landet.

Slutligen maste n#Zmnas att det for en handfull experter i detta
land inte gidller de begrinsningar som skissats ovan. Hir avses da
de centralt placerade tekniker, som ansvarar for hela systemet.

Manga fragar sej om inte pigdende avlyssning kan indikeras pi
platsen. Med kndppningar eller annat oljud pa linjen. I allminhet
gar inte detta. Det finns bara tva sdtt att ute pa filtet
kontrollera saken.

Jag har provat sagda kod pa ett
antal linjer, och funnit att svaret i de flesta fall blir spidrrton,
som det ska bli vid odefinierad kod. P& en kontrollerat ©vervakad
linje erhdlls diremot ett skenbart harmldst talmaskinmeddelande. Om
denna indikationskod &r tillfdllig vdgar jag dock inte ha nagon
uppfattning om. Tabellen som tolkar alla inkommande koder #r dock
lice att dndra, sa att nya koder kan tas i bruk.

Nu medger utrymmet inte annat #n ytterst summariska omnZmnanden av
andra tekniker f£6r avlyssning. Samtal genom vdxlar erbjod tidigare
svira problem. Detta &dr numera 1lost pa det sdttet att linjerna
avscks av dator, som jiEmfor forekommande rdster med s k rostsigna-
turer i sitt minne.

. Utrustningen dr i princip en vanlig
persondator me . ILdentifieringstiden dr
enligt min beddmning 5-10 sek, innan objekt kan identifieras och
inspelning pabdrjas, i ett typiskt fall.

Tradlds utrustning finns ocksd numera. Den riktas in fysiskt mot
objektet fran ganska kort hall, under 100 meter. En mikroviagsstrale
triffar telefonen, moduleras av pagaende tal pa ndgot intelligent
sdtt, och returneras. Ungefdr som en laseravlyssning motL en
fonsterruta. Tekniken dr en vidareutveckling av mikrovigsreflektorn
som upptidcktes i den amerikanska Ornen pa USA:s ambassad i Moskva.
Iden kommer fran tyska tekniker i andra virldskrigets slutskede,
och har sedan utvecklats i bade st och vist. Tekniken finns
omndmnd i en nyutkommen hogerextremistisk bok pa svenska, EN SPION
I REGERINGEN, av pseudonymen Sven Andersson.




Med ovanstdende redogdrelse har jag inte tagit stdllning till
huruvida illegal avlyssning forekommer, eller den eventuella vidden
hiarav.

Ulf LingZrde




