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Avlvyssning av telefonsamtal

Avsikten med detta PM ar att ge en lattfoérstaelig
men and3d tekniskt korrekt bild av hur svart -eller
latt - det ar att obehérigt avlyssna telefontrafik.

Generellt kan sdgas att den teknlska ulvecklingep
gjort det successivisudzare att avlyssna samtal
] aven om det 1idag finns battre tekniska hjalpmedel.

1 Nagra definitioner

Aven om denna genomgdng skall géras p& en lattbe-
o griplig teknisk niva ar det nodvandigt att borja med
PRI 3 . - « .
. nagra férenklade tekniska definitioner:

Telefonstatlon med anslutna abonnenter
Koppllngspunk: péd abennentledning
Abonnentlednangar
Mellanortsforbindelse

Riksforbindelser

" 33 3 it it

o~
-«ﬁ. )
l iz z 2 s Telefonstation 1 riksnatet
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Televerkel
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- Abonnentledningen forbinder en abonnents tele-
fornapparat med telefonstationen. Lokalnatet bestar
av abonnentledningarna 1 en telefonstations upptag-
ningsomrade.

- Kopplingspunkter finns pid abonnentledningarna 1
ett varierande antal, 2 - 4 ar ett vanlggt antal. )
Ofta ar de placerade 1 skap, 1 slitsluckor 1 trapp-
uppgdngar, stolpar etc. Har ar lednaingarna 3tkomliga

for omkognlingar och felsokning.

- Telefonstationer kopplar samtalet till Onskad
aponnent. Ett samtal kan passera 1 - 10 staticner,

~ Mellanortsforbindelser finns mellan narliggande
telefonstationer.

- Riksforbindelser knyter ihop storre telefonsta-
ti1oner pa langre avstand,

- Analoq samtalsinformation innebar att samtalet
pa en ledning hay en elektrisk form si att det
direkt kan hQ§1§/avlyssnag med en vanlig telefon,
forstarkare, bancdspelare etc,

- Digrtal samtalsinformation innebar att samtalet
pd en lLedning ar kodat och overfoérs som "eytox gch

nollor” 1 ett visst mpnster. Samtalet maste forst
gversattag innan det kan avlyssnas. For detta er-

fordras utrustning 1 100 000 kronorsklassen. (Nya
typer av digital utrustning for HiFi andamil kan
inte anvandas eftersom olika former av kodning an-
vands).

~ Blanktrdd. Oisolerade telefontridar pd stolpar.
Z Historik

Méjligheten att obehorigt avlyssna telefonsamtal har
fascinerat manniskan alltsedan Bell uppfann telefon-
en 1876. Under de fdrsta 50 &ren fick nog abonnen-
terna rakna med att risken var stor att deras samtal
blev avlyssnade. Vaxlarna var manuella och alla sam-
tal expedierades av telefonlster. Lokalnat och
mellanortsnat bestod av blanktrid pd telefonstolpar
eller p& hustak. Kablar forekom endast 1 det lang-
vaga riksnatet. Den som ville avlyssna telefonsamtal
hade en jamforelsevis latt uppgrft pd den tiden. Det
var bara att fo6lja traden fran abonnenten till sta-
tionen och koppla pa en telefon pa lampligt stalle,
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Successivt blev det dock rejalt mycket sviadrare att
avlyssna samtal under den nastfdljande femtiodrspe-
rioden. Automatiska telefonstationer ersatte de
manuella stationerna och telefonisterna forsvann.

I lokalnaten ersattes blanktriden med kablar vilket
innebar att ledningen blev atkomlig enbart 1 kopp-
lindspunkterna. I mellanortsnatet ersattes ocksa
blanktridden av kablar i stor utstracknang. I raiks-
natet introducerades barfrekvenssystem som mdéjlig-
gjorde att upp till 10 000 samtidiga samtal kan ut-
vaxlas pa ett koaxialtubpar.

Efter 1976 har telenatet 1 stor utstrackning byggts
ut med utrustning baserad pad digital teknik. An sa
lange tillampas digital teknik framst pa telefon-
stationer oc¢ch 1 mellanorts- och riksfoérbindelser.
Innan samtalet sands ut pa abonnentledningen om-
vandlas det saledes ti1ll "vanlig” analog form. I
okande grad kommer ledningen mellan telefonstationen
och abonnenten att bli “cigital” under nittiotalet.

3 Skyddsdtgarder och moéjligheter till av-
lyssning 1 dagens telenat.

Efter den snabba historiska tillbakablicken ater-
vander vi till den mycket enkla natbilden 1 avsnitt
1. V1 startar fran hoger och kommenterar skyddsat-
garder och méjligheter till avliyssnaing i varje en-
skild natdel,

3.1 Installationen 1 abonnentens lagenhet
eller villa

Installationen bestdr av en trad med tvd ledare
dragen osynlig 1 vagg-ror eller spikad pd golvsock-
lar. Vanligen ing&r nagra Jackar och en eller ettt
par telefoner. I Sverige tillampar vi en kopplings-
metod fO6r Jackarna s& att man endast kan anvanda en
telefon 1 taget. Avlyssning av en telefon fran en
annan telefon i1 ldgenheten &r inte méjlig.

Talar man med erfarna natreparatorer sa ar det 1
lagenheten/villan som de flesta fallen av avlyssning
forekommer. Ofta har nagon (familjemedlem) QixXLrat
med Jackens brytfunktion sa att samtal kan avlyssnas
fran andra telefoner 1 samma lagenhet,

Ett speciellt problem ar mport de lrattele~
foner. Dessa kommer fran lander som 1nte har vara
sekretesskrav. Vissa pirattelefoner bryter inte bort
de ovriga apparaterna 1 liagenheten utan samtalet kan
avlyssnas 1 dessa,.
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8.2 Kanalisation

Med kanalisation avses har slitsluckor, skap, ror,
tunnlar osv for telekabel och kopplingsplintar.
Kanalisation finns 1 fastigheter, gator och i tunn-
lar under stadskarnor. Televerket disponerar nastan
undantagslost kanalisationen s49dlv, Endera som &agare
eller som utnyttjare med ensamratt. Kanalisationen
samutnyttjas inte av andra anvandare, t ex )
centralantenn/kabelTVbolag som 1 manga andra lander.

Detta ar en av grunderna till att tvt Overhuvudtaget
kan ha egna 1ds pé& slitsluckor, kKopplingsskap och
andra accesspunkter. Genom att tvt disponerar och
planerar utnyttjningen av kanalisationen erhalls en
- fullstandig kontroll av vilka kablar som skall

“. finnas och en viss kontroll erhdlls over vilka per-
sonexr som arbetar dar.

'.!

. P Kopplingspunkter

Abonnentledningen passerar 2 - A Kopplingsounkter pd
sin vag till telefonstationen, Den forsta K~punkten
finns 1 samma hus som abonnenten boy 1 (flerfamilis-
hus) eller 1 samma kvarter (villaomraden). I fler-~
familayshus ar kopplingspunkten ofta placerad bakom
en slitslucka 1 trappuppgangen. I vaillaomraden ater-
finns den forsta kopplingspunkten uppe 1 en stolpe
eller 1 en pale.

Bakom slitsluckan ddéljer sig en harva pa 20 - 1CO
tradar, anslutna till sKruvplintar. Inga tradar
“’*. eller sKruvar ayr markta.

Den andra K~punkten hittar man i ett utomhusskap
eller 1 ett forhyrt kdllarutrymme. Bakom skapluckan
géljer sig en enorm harva pa nagot tusental tradar

i. anslutna till skruvplintar. Inga trédar eller plin-
tar ar markta, Grupper av plintar ar markta med ettt
Lopnummer .

Sedan 1978 galler att alla kopplingspunkter som Kan
nas utan stege eller stolpskor skall forses med
lds. Detta kommer att vara helt genomfort under
1885. Tvt har narmare en miljon K-punkter,

Det bor observeras att inge mérkningar/signeringar
med telefonnummer eller namn finns 1 K~-punkterna.,.
For att veta vilka tracdar som tillhor en viss
abonnent maste man ha uppgifter fran telesektionens
ﬁgtreglscer, I natregistret ar informationen farsk-
vara. 15 - 207 andras varje ar.
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Den forsta K-punkten utgor en viss avlyssningsrisk.
En person med teknisk bakgrund kan bryta upp luckan
och kanske gissa sig till vilken trdd som ar anslu-
ten till en viss lagenhet/villa. Naturligtvis underx
férutsattning att antalet tridar ar f3.

For ovriga K-punkter ar detta betydligt sviarare. Man
miste bade ha uppgifter fran natregistret och ha
kunskap om aktuellt numreringssystem.

3.4 Kabelbrunnar

Kabelbrunnar tillhor naturligtvis kanalisationen for
telekablar. P& forekommen anledning behandlas de
dock har under ett eget avsnaitt.

Den som varit nere 1 en kabelbrunn kan direkt kon-
statera att nagot mer olimpligt stalle att avlyssna
telefonsamtal finns inte. En kanelbrunn kan 1nne-
h&lla 5 - 25 armtijocka blyvmantlade kablar utan
luckor eller ancra oppningar. Hackar man nhnal pd en
kabel med yxa eller stamjarn kommery man att <innra en
harva med upp ti1ll 3 6060 tunna koppartradar. Att
rakna ut vilka tva som kommer frin _en viss abonnent
klarar inte ens televerket. FoHr att lokalisera ett
fel miéste man modosamt rdentirfiera par efter par
fran kabelns andpunkt.

Metoden att avlyssa samtzl 1 kabelbrunnar forexkcmmer
para pa film.

2.5 Telefonstationer

Sista kopplingspunkten {(korskoppling, KK) finns pi
telefonstationen., Varje abonnentledning har en prov-
Jack som anvanads av televerkets personal for att
mata och lokalisera fel pid abonnentledningen.

Frdn KK g¢ar abonnentledningen till statiomsutrust-
ningen som ar gemensam for alla abonpenter inom
stationens upptagningsomrade (I tatbebyggda sam-
hallen 1 000 -~ 50 0CO0 abonnenter), I stationsutrust-
ningen finns prov- och matjackar f0r snabb felsok-
ning. lIbland anvander tvt:s personal dessa for att
lyssna om samtal pagdr 1 en utrustning fore urkopp-
lings~ eller andrangsarvete. Vidare gors en manuell
statistaisk kontroll av felfrekvens och ljudkvalitet
for ungefar vart 100 00QC:de samtal pd stora statio-
ner.

Totalt finmns 1L Sverige 6 700 telefonstationer. Ets
par hundra av dessa ay pemannade helt eller celvis
under dagen. Totalt finns stationsutrustning motsva-
rande 8,5 miljoner nummey 1 natet. 84Z av dessa ar
av elektromekanisk typ {(AGF och KV)Y. 18%Z ar av AXE-
typ.
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I nyhetsmedia forekommer med Jamna mellanrum direkt
falska pastienden om ruskiga avlyssningsfunktioner 1
AXE~-systemet. Detta far nog tillskraivas nvhetsjour-
nalisternas onskan att koppla 1hop begreppen
tvt/AXE/avlyssning.

Sanningen ar den motsatta. Inget av véra telefonsta-
tionssystem ar sa val skyddat mot avlyssning som
AXE. Nigra exempel:

- Stationerna ar placerade i hus med hog-
sta skyddsklass for kriasuthallighet.
betta i1nnebar att alla vaggar ar av arme-
rad betong. DOrrarna dar alltid flera 1
serie och av stal. Fastigheten har i all~-
manhet inbrottslarm. Inbrott ar maturligt-
vis mo6jligt men kraver nog bdde svets och
dynamit,.

- Samtalsinformationen 1 AXE ar digitalt
kodad. Obehorig avlyssning kraver om-
———— & i 4 =
fattande " oversattningsutrustning . Detta
galler ofta ocksa forbindelser fran AXE
till andra stationer.

~ AXE~systemet har ett fital prov- och
matjackar., Nar dessa anvands av driftper-
sonal sands en varningston automatiskt
till berorda abonnenter. Varje anvandring
av Jackarna loggas automatiskt av syste-
met.

- Prov octh matjackarna kan bara anvandas
inom stationens vaggar. Inte fJjarrstyras
pd nigot satt.

Avslutningsvis boér namnas att alla telefonstationer
naturligtvis dr ldsta. Inbrott ar séllsynta. MO-lig-
heten for obehOrlig avlyssning av telefonsamtal pa
stationer ar mer tecretisk an praktisk.

3.6 Mellanortsnat och riksnat

Som tidigare namnts passerar ett rikssamtal flera
telefonstationer. Maximalt tico. Mellan stationerna
gar samtalet i kabel eller radiolank 1 s&val analoga
som digitala system.

All nyinvestering sker 1 form av diaitala system.
Dessa kummer att dominera 1L slutet av 19680-talect.
Mojligheterna att avlyssna samtal minskar haraigenom
ytterligare.
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1 de fall digitala system eller analoga barfrekvens-
system anvands ar det inte mo3jligt fo0r en privatper-
son att avlyssna samtal. Ett par skal:

-~ Utrustningen som Kravs ar dyr. Mellan
100 000 kr till 1 Mkr beroende pé& vilket
system som anvands pi strackan.

« Telefontrafiken mellan exempelwvis Stocki
nolm och Géteborg gir tio olika vigar i
kablar och radiolankstrak. De storsta av
dessa vagar tar 10 000 samtidiga samtal.
Att avlyssna ratt telefonsamtal har ar
varre an att hitta knappnilen i ho-
stacken. Speciellt som man pd denna nivid i
natet inte har nagon "mirkning” av tele-
fonsamtalet s& att man vet varifran det
kommey .

En vaxande andel av nya kablar undexr 1880-talet
kommer att ha fiberoptiska ledare. Dvs talainforma-
tionen overférs i form av digitalt kodacde ljusimpul -
ser, En sadan teknik gor avlyssning extremt svir.

3.7 Radiomedia

Radiomedia har naturligtvis den inneboende ecen~-
skapen att de latt kan avlyssnas,.

Att avlyssna radiolankstrak ar dock relativt kompli-~
cerat. Frekvensbanden ar hoga och "packningstat-
heten” av samtal ar hog. Man kan inte anvanda andra
radiomottagare idn sddana som ar konstruerade for
radiolénkanvéndninﬁ och av samma marke som tvt
anvander pa den aktuella strackan. Radiostrilen ar
sd smal att mottagarna maste placeras p& nagon berg-
stopp i lankstrackningen. Eftersom radiolank bara
anvands 1 riks- och mellanortsnat galler det som
sades om "hoéstacken” i avsnitt 3.5.

Telefonsamtal via det nordiska mobiltelefonnatet
{NMT) kKan dock avlyssnas med relativt enkla medel.
Tva radiomottagare fér 450 Mhz-bandet (en per tal-
riktning) erfordras. Samtalen som kan avlyssnas pa
getta satt ar dock slumpvisa och anonyma., Att av-
lyssna all trafik till eller fréan en bestamd mobil
abonnent ar inte mosjligt.

3.8 Telefaonister

Andelen samtal som kopplas av telefonister utgor
naturligtvis bara en brakdel av den totala teletra-
fiken. De telefonister som arbetar med formedling av
riks- och utlandssamtal har tvd tekniska funktioner

till sin hjalp som bor namnas 1L detta sammanhang.
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- En telefonist kan gd 1in pd ett samtal

som _Eﬂ_ﬁgnngzi_uﬁn och lyssna_om det ar
slut eller ggggr

~ En telefonist kan ringa upp en upptagen
abonnent och darefter gi in pd samtalet
och tala med abonnenterna. Funktionen an-
vands bl a f6r tjansten "Pdskyndande av
samtal” och i nédsituationer. Funktionen
Envands aven av operatorer pa lansalarme-
ringscentraler. I dessa fall sands p& prov
en varningston till abonnenterna.

Vissa personalkategorier i televerket, exempelvis

telefonister och reparatorer maste ibland lyssna pd

telefontrafik fO0r att kunna utfora sitt arbete. Den
personal som kan komma i kontakt med telefontrafik
har ort _en overenskommelse med televerket att inte
dtnyttya eller v1darebefordra eventuell information.

& Legal avlvssning

Domstolar dlagger i vissa fall televerket att med-
verka vid telefonavlyssning. Villkeret ar att miss~
tanke om grovt brott foreligger (Minst 2 ars straff-
arbete). Televerket svarar fo6r att en férbindelse
temporart ansluts mellan berord abocnnent och polis-
myndighet. Polisen ansvarar for avlyssningen.

5 Avlvssningsvarnare

I dagspressen férekommer ibland annonser om fO6rsals-
ning av avlyssningsvarnare. Vi har undersékt en typ
av market P.O. Teknik som midste betecknas som rena
geschaftet. Orsakerna ar tre.

~ Funktionen ar mycket enkel. Bara de fall
kan upptackas d3d niagon glad amatér varit
framme och kopplat pa en telefonapparat
extra pa ledningen. ! princip fallet 3.1

- Apparaten ar igenskruvad och hoplimmad.
Inuti finns ett batteri som maste bytas
ndgon gang i minaden. Ingenting sags i
bruksanvisningen att det finns ett
batteri. Nar patteriet ay slut tror kunden
fortfarande att allt fungerar.

- Priset ar cirka 700 kr. Apparatvardet ar
cirka 70 kr.
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& En internationell 3Yamforelse

Hur svart ar det att avlyssna telefonsamtal i
Sverige jamfort med andra lander? Sannolik$ har vi
det bast skyddade niatet 1 wvastvarlden.

- 1 slutet av 1985 ar alla dtkomligsa kopn-
linasp £ i Sverige fOrsedda med lis.
De flesta lander saknar 1l3s p3d kopplings-
punkter overhuvudtaget. '

- Jeleverket ingar i totalafdrsvaret.
Detta 1innebar att ansenliga summor laggs
ner varje dr pd bl a gkalskydd av tele-
fonsstationer och linjeanlaggningar for
att forebygga xrigsskador och sabotage.
Madnga lander har privata telefonbolag. som
samhallet inte stallt motsvarande krav pa.

- Internationellt sett har Sverigce en hog
dicitaliseringsgrad av stationer och riks-
nat,

- Televerket disponerar telekanalisationen
med ensamratt, Aven vid kKabel-TV-anlagg-
ningar ar det enbart tvt-personal som ar-
betay 1 kanalisationen. I manga lander
hyrs daremot kanallsationen ut till flera

anvandare,



